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ISTITUTO COMPRENSIVO STATALE

“Garibaldi-Capuana”  
Via Porta Palermo, 223 –  Raffadali 
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���������RESPONSABILI DI PLESSO

Scuola dell’Infanzia “Garibaldi ” - Raffadali: INS. PACI PINA

Scuola dell’Infanzia e Primaria “Plesso Nuovo” – Santa Elisabetta: INS. MICCICHÈ ROSALIA

Scuola Secondaria di I Grado “Capuana” - SantaElisabetta: PROF.SSA PENDOLINO MARIA 

LUISA

FUNZIONI STRUMENTALI AL PTOF 

COGNOME E NOME

DEL DOCENTE

AREA 

FUNZIONE

STRUMENTALE
DESCRIZIONE

� Alonge Gerlando  

� La Porta Rossana

Area 1 Gestione PTOF

� Vizzì Salvina 

� Alaimo Maria Antonietta R. 

Area 2 Informatica e nuove 
tecnologie 

� Sicilia Giovanna (Raffadali) 

� Lana Antonia M. (S. Elisabetta) 

Area 3 Interventi e servizi per gli 
studenti – Supporto al lavoro 

dei docenti
� Iacono Manno Calogero 

� Pendolino Maria L.  

Area 4 Disagio, integrazione   e 
alunni diversamente abili 

� Mangione Antonina 

� Bartolomeo Gerlanda 

Area 5  Autodiagnosi e 
autovalutazione d’Istituto 
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TITOLARE TRATTAMENTO 

Silvana Spirio 

Tel. 3391566162 
INCARICATI DEL TRATTAMENTO  

DEI DATI PERSONALI 
PERSONALE DOCENTE E ATA 

RESPONSABILE PRIVACY

Alonge Gerlando 

Tel. 38858796692 

COORDINATORE INTERNO E RESPONSABILE 
DELL’APPLICAZIONE DELLE DISPOSIZIONI 

INERENTI AL CODICE PRIVACY

Faseli Vincenza 

Tel. 3388524132

Data Protector Officier (DPO)

Alonge Gerlando 

Tel. 38858796692 

CUSTODE DELLE PASSWORD E 

DELLE CHIAVI

Faseli Vincenza 

Tel. 3388524132
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I locali dove vengono trattati dati personali, sia per mezzo di documenti cartacei che 

attraverso applicazioni ed archivi informatici, sono situati all’interno dell’area dedicata agli 

uffici di segreteria  il cui accesso è sempre presidiato durante il normale svolgimento 

dell’attività lavorativa. 
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Elenco dei trattamenti di dati personali 
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trattamenti   (regola 19.1 del disciplinare tecnico)
1

Legenda: 

Schede = sono le schede allegate al Regolamento MPI n. 305/2006, allegate anche al presente DPS
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1 Fonte: Modello Garante Privacy con adattamento.  
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- agli Enti Locali per la fornitura dei servizi ai sensi del D. Lgsl. 31 marzo 1998, n. 112, 
limitatamente ai dati indispensabili all’erogazione del servizio;  

- ai gestori pubblici e privati dei servizi di assistenza agli alunni e di supporto all’attività 
scolastica, ai sensi delle leggi regionali sul diritto allo studio, limitatamente ai dati 
indispensabili all’erogazione del servizio;  

- alle altre istituzioni scolastiche, statali e non statali, per la trasmissione della 
documentazione attinente la carriera scolastica degli alunni, limitatamente ai dati 
indispensabili all’erogazione del servizio; 

- agli Istituti di assicurazione per denuncia di infortuni e per la connessa responsabilità 
civile;  

- all’INAIL per la denuncia di infortuni ex-D.P.R. 30 giugno 1965, n. 1124; 
- alle AUSL e agli Enti Locali per il funzionamento dei Gruppi di Lavoro di istituto per 

l’Handicap e per la predisposizione e la verifica del Piano Educativo Individuale, ai sensi 
della Legge 5 febbraio 1992, n.104; 

- ad aziende, imprese e altri soggetti pubblici o privati per tirocini formativi, stages e 
alternanza scuola-lavoro, ai sensi della Legge 24 giugno 1997, n. 196 e del D. Lgsl. 21 
aprile 2005, n. 77 e, facoltativamente, per attività di rilevante interesse sociale ed 
economico, limitatamente ai dati indispensabili all’erogazione del servizio. 

- Avvocature dello Stato, per la difesa erariale e consulenza presso gli organi di giustizia; 
- Magistrature ordinarie e amministrativo-contabile e Organi di polizia giudiziaria, per 

l’esercizio dell’azione di giustizia; 
- Liberi professionisti, ai fini di patrocinio o di consulenza, compresi quelli di controparte 

per le finalità di corrispondenza.�
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USP, USR, MPI, Agenzia delle Entrate, Altre istituzioni scolastiche, INPDAP, INPS, INAIL, 
AUSL, Altre Amministrazioni Pubbliche, Corte dei Conti, MEF, Banca che effettua il 
servizio di cassa�
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- Servizi sanitari competenti per le visite fiscali e per l’accertamento dell’idoneità 
all’impiego; 

- Organi preposti al riconoscimento della causa di servizio/equo indennizzo, ai sensi del 
DPR 461/2001); 

- Organi preposti alla vigilanza in materia di igiene e sicurezza sui luoghi di lavoro (d.lg. n. 
626/1994) 

- Enti assistenziali, previdenziali e assicurativi, autorità di pubblica sicurezza a fini 
assistenziali e previdenziali, nonché per la denuncia delle malattie professionali o 
infortuni sul lavoro ai sensi del d.P.R. n. 1124/1965; 

- Amministrazioni provinciali per il personale assunto obbligatoriamente ai sensi della L. 
68/1999; 

- Organizzazioni sindacali per gli adempimenti connessi al versamento delle quote di 
iscrizione e per la gestione dei permessi sindacali; 

- Pubbliche Amministrazioni presso le quali vengono comandati i dipendenti, o assegnati 
nell’ambito della mobilità;  

- Ordinario Diocesano per il rilascio dell’idoneità all’insegnamento della Religione 
Cattolica ai sensi della Legge 18 luglio 2003, n. 186; 

- Organi di controllo (Corte dei Conti e MEF): al fine del controllo di legittimità e 
annotazione della spesa dei provvedimenti di stato giuridico ed economico del personale 
ex Legge n. 20/94 e D.P.R. 20 febbraio 1998, n.38; 

- Agenzia delle Entrate: ai fini degli obblighi fiscali del personale ex Legge 30 dicembre 
1991, n. 413;  

- MEF e INPDAP: per la corresponsione degli emolumenti connessi alla cessazione dal 
servizio ex Legge 8 agosto 1995, n. 335;  

- Presidenza del Consiglio dei Ministri per la rilevazione annuale dei permessi per cariche 
sindacali e funzioni pubbliche elettive (art. 50, comma 3, d.lg. n. 165/2001). 

- Ministero del Lavoro e delle Politiche Sociali: per lo svolgimento dei tentativi obbligatori 
di conciliazione dinanzi a Collegi di conciliazione ex D.Lgs. 30 marzo 2001, n. 165; 

- Organi arbitrali: per lo svolgimento delle procedure arbitrali ai sensi dei CCNL di settore; 
- Avvocature dello Stato: per la difesa erariale e consulenza presso gli organi di giustizia; 
- Magistrature ordinarie e amministrativo-contabile e Organi di polizia giudiziaria: per 

l’esercizio dell’azione di giustizia; Liberi professionisti, ai fini di patrocinio o di 
consulenza, compresi quelli di controparte per le finalità di corrispondenza sia in fase 
giudiziale che stragiudiziale. 

- USP, USR, MPI, Altre istituzioni scolastiche,  Organi preposti agli accertamenti idoneità 
impiego 
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- Servizi sanitari competenti per le visite fiscali e per l’accertamento dell’idoneità 
all’impiego; 

- Organi preposti al riconoscimento della causa di servizio/equo indennizzo, ai sensi del 
DPR 461/2001); 

- Organi preposti alla vigilanza in materia di igiene e sicurezza sui luoghi di lavoro (d.lg. n. 
626/1994) 

- Enti assistenziali, previdenziali e assicurativi, autorità di pubblica sicurezza a fini 
assistenziali e previdenziali, nonché per la denuncia delle malattie professionali o 
infortuni sul lavoro ai sensi del d.P.R. n. 1124/1965; 

- Amministrazioni provinciali per il personale assunto obbligatoriamente ai sensi della L. 
68/1999; 

- Organizzazioni sindacali per gli adempimenti connessi al versamento delle quote di 
iscrizione e per la gestione dei permessi sindacali; 

- Pubbliche Amministrazioni presso le quali vengono comandati i dipendenti, o assegnati 
nell’ambito della mobilità;  

- Ordinario Diocesano per il rilascio dell’idoneità all’insegnamento della Religione 
Cattolica ai sensi della Legge 18 luglio 2003, n. 186; 

- Organi di controllo (Corte dei Conti e MEF): al fine del controllo di legittimità e 
annotazione della spesa dei provvedimenti di stato giuridico ed economico del personale 
ex Legge n. 20/94 e D.P.R. 20 febbraio 1998, n.38; 

- Agenzia delle Entrate: ai fini degli obblighi fiscali del personale ex Legge 30 dicembre 
1991, n. 413;  

- MEF e INPDAP: per la corresponsione degli emolumenti connessi alla cessazione dal 
servizio ex Legge 8 agosto 1995, n. 335;  

- Presidenza del Consiglio dei Ministri per la rilevazione annuale dei permessi per cariche 
sindacali e funzioni pubbliche elettive (art. 50, comma 3, d.lg. n. 165/2001). 

- Ministero del Lavoro e delle Politiche Sociali: per lo svolgimento dei tentativi obbligatori 
di conciliazione dinanzi a Collegi di conciliazione ex D.Lgs. 30 marzo 2001, n. 165; 

- Organi arbitrali: per lo svolgimento delle procedure arbitrali ai sensi dei CCNL di settore; 
- Avvocature dello Stato: per la difesa erariale e consulenza presso gli organi di giustizia; 
- Magistrature ordinarie e amministrativo-contabile e Organi di polizia giudiziaria: per 

l’esercizio dell’azione di giustizia; Liberi professionisti, ai fini di patrocinio o di 
consulenza, compresi quelli di controparte per le finalità di corrispondenza sia in fase 
giudiziale che stragiudiziale. 

- USP, USR, MPI, Altre istituzioni scolastiche,  Organi preposti agli accertamenti idoneità 
impiego Banca che effettua il servizio di cassa�
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USP, USR, MPI, Altre istituzioni scolastiche, Ordinario Diocesano, 
Organizzazioni Sindacali, Presidenza del Consiglio, INPDAP, INPS, INAIL, 
AUSL, Altre Amministrazioni Pubbliche, Corte dei Conti, MEF, Enti 
assistenziali, previdenziali e assicurativi, Organi preposti alla vigilanza su 
igiene e sicurezza, Autorità di pubblica Sicurezza, Agenzia delle Entrate, 
Organi preposti agli accertamenti idoneità impiego, Banca che effettua il 
servizio di cassa�
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a) agli Enti Locali per la fornitura dei servizi ai sensi del D. Lgsl. 31 marzo 
1998, n. 112, limitatamente ai dati indispensabili all’erogazione del 
servizio;  

b) ai gestori pubblici e privati dei servizi di assistenza agli alunni e di 
supporto all’attività scolastica, ai sensi delle leggi regionali sul diritto 
allo studio, limitatamente ai dati indispensabili all’erogazione del 
servizio;  

�+ alle AUSL e agli Enti Locali per il funzionamento dei Gruppi di Lavoro 
Handicap di istituto e per la predisposizione e verifica del Piano 
Educativo Individualizzato, ai sensi della Legge 5 febbraio 1992, n. 104;�
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Tab. 2 - Distribuzione dei compiti e delle responsabilità – soggetti preposte ai trattamenti (regola 19.2, discip. tecnico)
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2 Fonte: Modello Garante Privacy con adattamento.  
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Tab. 3 – Analisi dei rischi (regola 19.3 del disciplinare tecnico)0

�

�
���

��
�����
��
���� ��#$��

 

���!���
��
��%��������
�����
����
!!��
�������"&����#�
���#��

�	�

$
�
�
�
�

�
�
�
	


��
�

�
	
�
��
��
�
	

�
��

�
�

�"� ����
����
	�����
	�	
����������&�	
�������
	�� ��� �����

��� $�
	
��������
���	���	�����������	
���
	����
�&
���� ��� 5	����

�0� $����
���	
�����	������'
�&���	
���� ��� 1�����

��� 6

�
	����	
���	�� ��� 5	����

6
�
	


��
�

	
��
��
�
��
�
�
��
�

�
�

&
�
	


��
�

�

�!� ����
	��������
��
'�
�������������
��
������&��	�����������
	��
	�
��

���

��� �����

�7� ������������	�
��,	���������������� ��� �����

�-� 5��'&
���
��	
�����
�����
������)����	�
�����	������
&�	
���� ��� 5	����

�#� ���	����	��	

��
�
��&��
�������� ��� 5	����

�:� �
�	
�	������
	�����
'�
�����
���
�
	�	�� ��� 5	����

6
�
	


��
�

	
��
��
�
��
�
��

�
�


�	
�
��
�

�" � ���	�����
�
��&��
����������������
	��
���������	����
���
	����� ��� 1�����

�""� 6�	
�������
&�������
��&
�������
��'�������*�����	
����	��&
�����
���
��,	������'	
��,	���
�	
�����������	
������
�����
��
����	
������	���+�
�
�,C��������������	
����������&�������
�&
����

��� 5	����

�"�� �&������������	��������	�	
��
��*�����
���	�	��
�����
�������������
	��	���+��

��� 5	����

�"0� 6

�
��&��
��
	�����	����
	��	�������&
	����'������� ��� 5	����

                                                
3 Fonte: Modello Garante Privacy con adattamento.  
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   Misure in essere e\o da adottare per garantire l'integrità e la disponibilità dei dati, nonchè la    

protezione delle aree e dei locali, rilevanti ai fini della loro custodia e accessibilità (regola 19.4) 

Misure generali (istruzioni impartite agli incaricati) 
Misure per l'integrità e la 

disponibilità dei dati 

• I singoli incaricati devono assicurare la segretezza della 
componente riservata della credenziale e la diligente custodia 
dei dispositivi in possesso ed uso loro esclusivo. 

• Oltre alla custodia personale delle credenziali assegnate, copia 
di esse deve essere depositata al protocollo riservato del 
Dirigente Scolastico e nella cassaforte in gestione del D.S.G.A.  

• Al termine della giornata lavorativa del venerdì, i singoli 
incaricati. provvederanno a effettuare il salvataggio dei dati su 
supporti movibili che verranno custoditi dal D.S.G.A. 

Protezione delle aree e 

dei locali finalizzati alla 

custodia e accessibilità  

dei dati  

• Il trattamento di dati personali con strumenti elettronici è  
consentito mediante credenziali di autenticazione (cioè  
mediante un codice per l'identificazione associato a una  
parola chiave riservata per ogni singolo incaricato e  
conosciuta solamente dai singoli incaricati) 
• I singoli incaricati devono adottare le necessarie cautele  
per assicurare la segretezza della componente riservata  
della credenziale e la diligente custodia dei dispositivi in  
possesso ed uso loro esclusivo. In particolare, oltre alla  
custodia personale delle credenziali assegnate, copia di  
esse deve essere depositata al protocollo riservato del  
Dirigente Scolastico e nella cassaforte in gestione  
• Ogni 6 mesi i singoli incaricati modificheranno codice e  
parola chiave delle credenziali garantendo i livelli di  
segretezza dovuti 
• In caso di trattamento di dati sensibili e di dati giudiziari la 
parola chiave è modificata almeno ogni tre mesi
• Durante la sessione di trattamento, lo strumento 
elettronico non deve essere accessibile ad altri soggetti  
estranei all'incarico assegnato  
• I singoli incaricati sono tenuti al controllo ed alla  
custodia, per l'intero ciclo necessario allo svolgimento  
delle operazioni di trattamento, degli atti e dei documenti  
contenenti dati personali situati negli 'apposito e riservati  
arredi d'ufficio. A tal fine l'accesso agli archivi non deve  
essere consentito ad altri soggetti estranei all'incarico  
assegnato.  
• Durante il trattamento per lo svolgimento dei relativi  
compiti, i medesimi atti e documenti sono controllati e  
custoditi dai singoli incaricati fino alla ricollocazione in  
archivio in maniera che ad essi non accedano persone  
prive di autorizzazione.  
• L'accesso agli archivi contenenti dati sensibili deve essere  
controllato. Non è ammesso l'accesso all'archivio a  
persone, a qualunque titolo, dopo l'orario di chiusura  
dell'ufficio  
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MISURE MINIME DI SICUREZZA 
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(1) trattasi di richieste di intervento da avanzare all’ente locale competente: 
(2) eventualmente da richiedere all’ente locale competente. 

Descrizione dei criteri e delle modalità per il ripristino della disponibilità dei dati in seguito a 

distruzione o danneggiamento (regola 19.5) 

�

Backup 

• Al termine della giornata lavorativa del venerdì, i singoli 
incaricati [o l’Amministratore di sistema] provvederanno a 
effettuare il backup dei dati su supporti movibili, tramite procedura 
pianificata di backup attivata sui PC [evidenziare se presente anche 

una procedura di backup automatica su server],  che verranno 
custoditi dal Responsabile [ovvero dall’incaricato se previsto dalla 

lettera di incarico]

Ripristino 
• Il ripristino della disponibilità dei dati in seguito a distruzione o 
danneggiamento avverrà mediante l'utilizzo degli appositi backup 

�
�
�
�
�
�
�
�

MISURA  RISCHI 
CONTRASTATI 

TRATTAMENTI 
INTERESSATI 

 STRUTTURA

Istruzioni agli 
incaricati 

Accessi non 
autorizzati 

Tutti Responsabili 
del trattamento 

Incarichi di 
responsabilità 

Deresponsabil.ne Tutti Idem 

Formazione Accessi; visione 
Virus;  

Dati di alunni 
e personale 

Personale 

Installazione 
antivirus 

Danneggiamento 
dati informatici 

Tutti  DSGA, 
Amministrati-
vi 

Potenziamento 
sicurezza 
edifici(1) 

Incendi ed 
infiltrazioni 

Tutti  Dir. Scolastico 
DSGA 
Pers. ATA 

Istituzione di  
Password 

Accesso ai dati 
Informatici 

Tutti Responsabili, 
DSGA, 
Amministrativi

Installazione 
gruppi di 
continuità(2) 

Danneggiamento 
banche dati 
informatici 

Tutti  Responsabili 
del trattamento 

Circolari  Diffusione di dati Alunni e famiglie Docenti e coll. 
Scolastici 
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�

Criteri e procedure per il salvataggio dei dati (regola 19.5 del disciplinare tecnico)  

Salvataggio\Backup

Banca dati 
Criteri e procedure per 

il Backup 
Luogo di custodia 

delle copie 

Struttura o 
soggetti incaricati 

del salvataggio 

SISSI\Server 
Tramite applicativo 
automatizzato su server 
  

Cassaforte conforme 
alle regole di 
sicurezza 

I singoli incaricati [o 

l’Amministratore di 

Sistema] 

Documenti di Office 
automation [Windows 
Office o altri] su hard-disk 
dei PC 

Copia archivi PC su 
supporto C-RW/DVD, 
tramite attività panificata 

Cassaforte conforme 
alle regole di 
sicurezza

I singoli incaricati [o 

l’Amministratore di 
Sistema]

Documenti Posta 
elettronica su su hard-disk 
dei PC 

Copia archivi PC su 
supporto C-RW/DVD, 
tramite attività panificata 

Cassaforte conforme 
alle regole di 
sicurezza 

I singoli incaricati [o 

l’Amministratore di 

Sistema]

�

Criteri e procedure per il ripristino della disponibilità dei dati (regola 19.5 del disciplinare 

tecnico) 

Ripristino

Banca dati / archivio 
dati 

Criteri e procedure per il salvataggio e il ripristino 
dei dati 

Pianificazione 
delle prove di 

ripristino 

SISSI 
In caso di assenza\impossibilità dell’incaricato o dell’amm. 
di sistema, il DSGA o il DS autorizzano un altro incaricato 
per il ripristino entro sette giorni dalla perdita dei dati) 

Quindicinale/mens
ile/.. 

Documenti di Office 
automation [Windows 

Office o altri] su hard-disk 
dei PC 

 Tramite procedure di restore da supporto C-RW/DVD (in 
caso di assenza\impossibilità dell’incaricato o dell’amm. di 
sistema, il DSGA o il DS autorizzano un altro incaricato per 
il ripristino entro sette giorni dalla perdita dei dati) 

Quindicinale/mens
ile/..

Documenti Posta 
elettronica su su hard-
disk dei PC 

 Tramite procedure di restore da supporto C-RW/DVD (in 
caso di assenza\impossibilità dell’incaricato o dell’amm. di 
sistema, il DSGA o il DS autorizzano un altro incaricato per 
il ripristino entro sette giorni dalla perdita dei dati) 

Quindicinale/mens
ile/..

�
�
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Cifratura dei dati o separazione dei dati sensibili da quelli identificativi (regola 19.8)  

Criteri da adottare per la 
cifratura o per la  
separazione dei dati 
sullo stato di salute dagli 
altri dati personali 
dell'interessato 

Trasmissione dei dati personali limitatamente alle generalità 
"cognome e nome" ovvero ai soli dati essenziali richiesti 
specificamente trattati esclusivamente con lettere iniziali o con 
codici sanitari previsti da protocolli  
I dati personali trattati in database prevedono apposite schede che 
estrapolino solo le generalità escludendo, se non necessari, altri dati 
quali indirizzi, recapiti, scelte religiose. 
Le certificazioni mediche sullo stato di salute o sulle situazioni di  
handicap sono tenuti separati dagli altri dati, in busta chiusa 
sigillata, riportante sul fronte il solo riferimento a codici da cui non è 
possibile dedurre il contenuto. 

�
�
�
�
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SCHEDE DEL REGOLAMENTO DATI SENSIBILI E GIUDIZIARI – MIUR <��	����
�������	�
����3�D'9�����$�<��� 2	��&''#7�

                                                                     

                                                                SCHEDA   A 
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—�del personale dipendente dell’Amministrazione centrale e perifèrica del Ministero 
dell’istruzione, e dirigente, docente, educativo ed ATA delle istituzioni scolastiche ed 
educative, personale IRRE; 
— dei collaboratori esterni e dei soggetti che intrattengono altri rapporti di lavoro diversi da 
quello subordinato 

Il  trattamento concerne tutti i dati relativi alle procedure per la selezione e il reclutamento,all’ 

instaurazione, alla gestione e alla cessazione del rapporto di lavoro. 

1. I  dati inerenti lo stato di salute sono trattati per: l’adozione di provvedimenti di stato 
giuridico ed economico, verifica dell’idoneità al servizio, assunzioni del personale 
appartenente alle c. d categorie protette, benefici previsti dalla normativa in tema di 
assunzioni, protezione della maternità, igiene e sicurezza sul luogo di lavoro, causa di servizio, 
equo indennizzo, onorificenze, svolgimento di pratiche assicurative, pensionistiche e 
previdenziali obbligatori e contrattuali, trattamenti assistenziali, riscatti e ricongiunzioni 
previdenziali, denunce dì infortuni e/o sinistri e malattie professionali, fruizione di assenze, 
particolari esenzioni o permessi lavorativi per il personale e provvidenze, collegati a 

particolari condizioni di salute dell’ interessato o dei suoi familiari, assistenza fiscale,mobilità 

territoriale, professionale e intercompartimentale;
2. I dati idonei a rilevare l’adesione a sindacati o ad organizzazioni di carattere sindacale 
per gli adempimenti connessi al versamento delle quote di iscrizione o all’esercizio dei diritti 
sindacali;
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3. I dati sulle convinzioni religiose per la concessione di permessi per festività oggetto di 
specifica richiesta dell’interessato motivata per ragioni di appartenenza a determinate 
confessioni religiose. I dati sulle convinzioni religiose vengono in rilievo anche ai fini del 
reclutamento dei docenti di religione; 
4. I dati sulle convinzioni filosofiche o d’altro genere possono venire in evidenza dalla 
documentazione connessa allo svolgimento del servizio di leva come obiettore di coscienza; 
5. I dati di carattere giudiziario sono trattati nell’ambito delle procedure concorsuali al fine 
di valutare il possesso dei requisiti di ammissione e per l’ adozione dei provvedimenti 
amministrativo contabili connessi a vicende giudiziarie che coinvolgono l’interessato. 
6. le informazioni sulla vita sessuale possono desumersi unicamente in caso di eventuale 
rettificazione di attribuzione di sesso. 

E’ di seguito descritto sinteticamente il flusso informativo dei dati. 

I dati sono raccolti su iniziativa degli interessati o previa richiesta dell’Ufficio presso i 
medesimi interessati, ovvero presso altri soggetti pubblici o privati, e sono trattati, sia in forma 
cartacea che telematica, per l’applicazione dei vari istituti disciplinati dalla legge e dai 
regolamenti in materia di selezione, reclutamento, gestione giuridica, economica, 
previdenziale, pensionistica, aggiornamento e formazione del personale. 

�

Finalità di rilevante interesse pubblico perseguite

�

-  ART. 112: “instaurazione e gestione da parte dei soggetti pubblici di rapporti di lavoro di 
qualunque tipo, dipendente o autonomo, anche non retribuito o onorario o a tempo parziale o 
temporaneo, e di altre forme di impiego che non comportano la costituzione di un rapporto di 
lavoro subordinato” 

-  ART. 62: “rilascio di documenti di riconoscimento”; 

-  ART. 67: “attività di controllo e ispettive”; 

      -  ART 68: “ applicazione della disciplina in materia di concessione, liquidazione, modifica e  

        revoca di benefici economici, agevolazioni, elargizioni, altri emolumenti  e abilitazioni; 

- ART. 70: “applicazione della legge 8 luglio 1998 n. 230, e delle altre disposizioni  di legge 

in materia obiezione di coscienza”; 

- ART. 72: rapporti con Enti di culto”. 

- ART. 73: “supporto al collocamento  e avviamento al lovoro.”. 

                                            
                                               Fonti normative 

- Norme comuni: D.P.R. 10 gennaio 1957, n. 3; Legge 5 febbraio 1992, n. 104; Legge 12 marzo 
1999, n. 68; D.Lgs. 30 marzo 2001, n. 165; Legge 15 luglio 2002, a. 145; R. D. 30 settembre 
1922, n. 1290; Legge 24 maggio 1970,  n. 336; Legge 30 dicembre 1971, n. 1204; D.P.R. 29 
dicembre 1973, n. 1032; D.P.R. 29 dicembre 1973, n. 1092; Legge 7 Febbraio 1979, n. 29; Legge 
5 marzo 1990, n. 45; D.Lgs. 30 dicembre 1992, n. 503; Legge 14 gennaio 1994, n. 20; Legge 8 
agosto 1995, n. 335; D.P.R. 20 febbraio 1998, n. 38; Legge 12marzo 1999, n. 68; D.P.C.M. 20 
dicembre 1999; Legge 8 marzo 2000, n. 53; D.P.R.  29 ottobre 2001, n. 461.  
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- Norme relative al personale amministrativo del Ministero dell’Istruzione: legge n. 472/1987; 
Contratti Collettivi Nazionali e Contratti Integrativi del Comparto Ministeri e della separata area 
della Dirigenza amministrativa. 

- Norme per il personale delle istituzioni scolastiche: D.Lgs. 16 aprile 1994, n. 297; Legge 3 
maggio 1999, n. 124; Legge 28 marzo 2003, n. 53; Legge 18 luglio 2003, n. 186; Decreto 
Legislativo 19 febbraio 2004, n.59; Legge 6 giugno 2004, n. 143; Contratti Collettivi Nazionali e 
Integrativi del Comparto Scuola e della separata area della Dirigenza scolastica, Legge 28 
febbraio 1990, n.. 37; Legge 23 dicembre 1998 n. 448, art. 26, commi 8, 9 e 10; D.P.R. 6. marzo 
2001, n.190; Legge 27 dicembre 2002, n. 289 art. 35;  D.lgs. 17 ottobre 2005, n. 227; 

- Norme per il personale IRR.E: D.P.R. 6 marzo 2001, n. 190.

Tipi di dati trattati 

  • CONVINZIONI  |X|  religiose |   | filosofiche |   | d’altro genere 

   • CONVINZIONI     |X| sindacali 

   • STATO DI SALUTE                   |X| patologie attuali    |X| patologie pregresse 
    
                                                           |X| terapie in corso     |X| dati sulla salute relativi anche ai   
                                                                                                     familiari
• VITA  SESSUALE                          |   | (solo in caso di rettificazione di attribuzione di sesso)
   

• DATI DI CARATTERE GIUDIZIARIO (art 4, comma 1, lett. e, del Codice)   |X| 

�

                                                        OPERAZIONI ESEGUITE 

Particolari forme di trattamento 

    -  Interconnessioni e raffronti di dati con altro titolare; 

    - Amministrazioni certificanti in sede di controllo delle dichiarazioni sostitutive rese ai fini del  
       DPR 445/2000; 

     - Servizi sanitari competenti per le visite fiscali e per l’accertamento dell’idoneità all’impiego;
   
     - Organi preposti al riconoscimento della causa di servizio/equo indennizzo, ai sensi del      
        DPR 461/2001; 

- Organi preposti alla vigilanza in materia di igiene e sicurezza sui luoghi di lavoro (d.lgs. n.   
   626/1994); 

- Enti assistenziali, previdenziali e assicurativi, autorità di pubblica sicurezza a fini assistenziali 
e previdenziali, nonché per la denuncia delle malattie professionali o infortuni sul lavoro del 
D.P.R. n. 1124/1965; 

- Amministrazioni provinciali per il personale assunto obbligatoriamente ai sensi della L.   
   68/1999; 
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- Organizzazioni sindacali per gli adempimenti connessi al versamento delle quote di  iscrizione  
e per la gestione dei permessi sindacali; 

      -Pubbliche Amministrazioni presso le quali vengono comandati i dipendenti, o assegnati  
        nell’ambito della mobilità; 

      - Ordinario Diocesano per il rilascio dell’idoneità all’insegnamento della Religione Cattolica ai  
         Sensi dellaL. 18luglio 2003, n. 186;  

      -Organi di controllo (Corte dei Conti e MEF): al fine del controllo di legittimità e annotazione  
della spesa dei provvedimenti di stato giuridico ed economico del personale ex legge n.20/94 e 
D.P.R. 20 febbraio 1998, n.38; 

      - Agenzia delle Entrate: ai fini degli obblighi fiscali del personale ex legge 30 dicembre 1991,     
        n. 413; MEF e INPDAP: per la corresponsione degli emolumenti connessi  alla cessazione dal  
        servizio ex Legge 8 agosto 1995, n. 335; 

      - Presidenza del Consiglio dei Ministri per la rilevazione annuale  dei permessi per cariche  
         sindacali e funzioni pubbliche elettive (art. 50, comma 3, d.lgs n. 165/2001) 

Altre tipologie di trattamenti 

      • RACCOLTA:                            |X|  presso gli interessati |X|  presso terzi 
  
      • ELABORAZIONE:                   |X|  in forma cartacea             |X| con modalità informatizzate 

  Altre operazioni ordinarie:  
registrazione, organizzazione, conservazione, consultazione, modificazione, selezione, estrazione, 
utilizzo, blocco, cancellazione e distruzione.

                                                                  

                                                                SCHEDA   B 
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Il trattamento dei dati sensibí1i e giudiziari concerne tutte le attività  relative alla difesa in 

giudizio del Ministero dell'istruzione e delle istituzioni scolastiche ed educative nel contenzioso  

del lavoro e amministrativo nonché quelle connesse alla gestione degli affari pena1ì e civili. 
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�

Finalità di rilevante interesse pubblico perseguite

�

-  ART. 112: “instaurazione e gestione da parte dei soggetti pubblici di rapporti di lavoro di 
qualunque tipo, dipendente o autonomo, anche non retribuito o onorario o a tempo parziale o 
temporaneo, e di altre forme di impiego che non comportano la costituzione di un rapporto di 
lavoro subordinato” 

-  ART. 67: “attività di controllo e ispettive”; 

      -  ART 68: “ applicazione della disciplina in materia di concessione, liquidazione, modifica e  

        revoca di benefici economici, agevolazioni, elargizioni, altri emolumenti  e abilitazioni; 

- ART. 71: “attività sanzionatorie e di tutela”; 

                                            
                                               Fonti normative 

- Norme comuni: Codice Civile; Codice Penale; Codice di Procedura Civile; Codice di Procedura   
   Penale; D.P.R. 10 gennaio 1957, n. 3; D.P.R. 24/11/1971, n. 1199; Legge 6/12/1971, n. 1034; 
Legge 15/03/1997, n. 59; Legge 21/07/2000, n. 205; D.lgs. 28/08/2000, n. 274; Legge 
27/03/2001, n. 97; D.lgs. 30/03/2001, n. 165; Accordi quadro.  

- Norme relative al personale amministrativo del Ministero dell’Istruzione:

Contratti Collettivi Nazionali e Contratti Integrativi del Comparto Ministeri e della separata area 
della Dirigenza amministrativa. 

- Norme per il personale delle istituzioni scolastiche e degli IRRE: D.Lgs. 16 aprile 1994, n. 
297; D.P.R. 6. marzo 2001, n.190; Contratti Collettivi Nazionali e Integrativi del Comparto 
Scuola e della separata area della Dirigenza scolastica;  

Tipi di dati trattati 

  • ORIGINE   |X|  razziale | X | etnica 

   • CONVINZIONI     |X| religiose            |X| filosofiche      |X| d’altro genere 

   • CONVINZIONI     |X| politiche            |X| sindacali 

   • STATO DI SALUTE                   |X| patologie attuali    |X| patologie pregresse 
    
                                                           |X| terapie in corso     |X| dati sulla salute relativi anche ai   
                                                                                                     familiari
• VITA  SESSUALE                          | X  |  
   

• DATI DI CARATTERE GIUDIZIARIO (art 4, comma 1, lett. e, del Codice)   |X| 



                                            D.P.S.   I. C. Statale “Garibaldi-Capuana” Raffadali     2018                                  Pagina 59 di 90                       

�

                                                        OPERAZIONI ESEGUITE 

Particolari forme di trattamento 

• Comunicazione con altri soggetti pubblici o privati:       
        
      - Ministero del Lavoro e delle Politiche Sociali: per lo svolgimento dei tentativi obbligatori di  
        conciliazione dinanzi a Collegi di conciliazione ex D.lgs. 30/03/2001, n. 165; 

      - Organi arbitrali: per lo svolgimento delle procedure arbitrali ai sensi dei CCNL di settore; 
    
      - Avvocature dello Stato: per la difesa erariale e consulenza presso gli organi di giustizia; 

      -Magistrature ordinarie e amministrativo-contabile e Organi di polizia giudiziaria: per  
       l’esercizio dell’azione di giustizia; 

- Liberi professionisti, ai fini di patrocinio o di consulenza, compresi quelli di controparte per  
le finalità di corrispondenza sia in fase giudiziale che stragiudiziale. 

Altre tipologie di trattamenti 

      • RACCOLTA:                            |X|  presso gli interessati |X|  presso terzi 
  
      • ELABORAZIONE:                   |X|  in forma cartacea             |X| con modalità informatizzate 

  Altre operazioni ordinarie:  
• registrazione, organizzazione, conservazione, consultazione, modificazione, selezione, 

estrazione, utilizzo, blocco, cancellazione e distruzione.

                                                                     

                                                                SCHEDA   C 

,�� ���������� �������
�� ��� ������	����� �� ��� ��
��������� ���� ����� 
��
������ ������
�	����� ������ ������
	�� ����������� �� ������ ��		�

����� �
���
��������� �������
������
���������
����������
�������		���
����������
����
������
���������
�
�������
������������	���������������

����������
��������"�$�������
��
���������������4�3
�����
����5���������������������������������
��������������������	����������������
	����
��	��������������������� ��������������������� ������
�����������������������������

��������"��

�



                                            D.P.S.   I. C. Statale “Garibaldi-Capuana” Raffadali     2018                                  Pagina 60 di 90                       

�
�������
	��	���
�����	
���	��	��
����
	�
����&
������	����
�	����
  

<
��
�����$���	������	�$��������
�������&���
���

Il trattamento dei dati sensibi1i è necessario per attivare gli organismi collegiali e le commissioni 

istituzionali previsti dalle norme di organizzazione del Ministero Istruzione e dell’Ordinamento 

Scolastico. Tali organi sono rappresentativi sia del personale amministrativo e scolastico, sia 

degli studenti, delle famiglie e delle associazioni sindacali. Il dato sensibile trattato è quello 

dell’appartenenza alle organizzazioni sindacali, con riferimento agli organismi o comitati che 

richiedano la partecipazione di rappresentanti delle organizzazioni sindacali. 

�

Finalità di rilevante interesse pubblico perseguite

�

-  ART. 65: “pubblicità dell’attività di organi”; 

-  ART. 95: “dati sensibili e giudiziari relativi alle finalità di istruzione e di formazione in 
ambito scolastico, professionale, superiore o universitario”. 

                                            
                                               Fonti normative 

- Norme comuni: D.Lgs. 16 aprile 1994, n. 297; Contratti Collettivi Nazionali e Integrativi 
di Comparto. 

  

Tipi di dati trattati 

  • ORIGINE   |   |  razziale |   | etnica 

   • CONVINZIONI     |   | religiose            |   | filosofiche      |   | d’altro genere 

   • CONVINZIONI     |    | politiche               |X| sindacali 

   • STATO DI SALUTE                   |   | patologie attuali    |   | patologie pregresse 
    
                                                           |   | terapie in corso     |   | dati sulla salute relativi anche ai   
                                                                                                     familiari
• VITA  SESSUALE                          |   |  
   
• DATI DI CARATTERE GIUDIZIARIO (art 4, comma 1, lett. e, del Codice)   |X| 

�

Altre tipologie di trattamenti 
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      • RACCOLTA:                            |X|  presso gli interessati |X|  presso terzi 
  
      • ELABORAZIONE:                   |X|  in forma cartacea             |X| con modalità informatizzate 

  Altre operazioni ordinarie:  
• registrazione, organizzazione, conservazione, consultazione, modificazione, selezione, 

estrazione, utilizzo, blocco, cancellazione e distruzione.

                                                                     

                                                                SCHEDA   D 
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I dati sono forniti dagli alunni e dalle famiglie ai fini della frequenza dei corsi di studio nelle 

istituzioni scolastiche di ogni ordine e grado ivi compresi convitti, educandati e scuole speciali. 

Nell’espletamento delle attività propedeutiche all’avvio dell’anno scolastico da parte delle 

istituzioni scolastiche, possono essere trattati dati sensibili relativi: 

alle origini razziali ed etniche, per favorire l’integrazione degli alunni con cittadinanza non 

italiana;  

alle convinzioni religiose, per garantire la libertà di credo religioso e per la fruizione 

all’insegnamento della religione cattolica o delle attività alternative a tale insegnamento; 

allo stato di salute, per assicurare l’erogazione del sostegno agli alunni disabili e per la 

composizione delle classi; 

alle vicende giudiziarie,per assicurare il diritto allo studio anche a soggetti sottoposti a regime di 

detenzione; i dati giudiziari emergono anche nel caso in cui l’autorità giudiziaria abbia 

predisposto un programma di protezione nei confronti dell’alunno nonché nei confronti degli 

alunni che abbiano commesso reati. 

�

Finalità di rilevante interesse pubblico perseguite

�

Le finalità di cui agli artt. 68, 73, 86, 95 del D.lgs. 30giugno 2003, n. 196.
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                                               Fonti normative 

Leggi regionali sul diritto allo studio ai sensi del D.P.R. 24/07/1977, n.616; Legge 25/03/1985, 
n.121; Legge 5/02/1992, n. 104; D.lgs. 16/04/94,n.297; Legge 24/06/1997, n.196; D.lgs. 
31/03/1998, n.112; D.P.R. 24/06/1998, n.249; D.P.R. 08/03/1999, n.275; D.P.R. 31/08/1999, n. 
394; Legge 10/03/2000, n.62; Legge 28/03/2003, n. 53; D.lgs. 19/02/2004, n.59; D.lgs. 
15/04/2005, n. 76; D.lgs. 17/10/2005, n.226. 

Tipi di dati trattati 

  • ORIGINE   | X |  razziale | X | etnica 

   • CONVINZIONI     | X | religiose            |   | filosofiche      | X | d’altro genere 

   • CONVINZIONI     |    | politiche               |    | sindacali 

   • STATO DI SALUTE                   | X | patologie attuali    | X | patologie pregresse 
    
                                                           | X | terapie in corso     | X | dati sulla salute relativi anche ai   
                                                                                                     familiari
• VITA  SESSUALE                          |   |  
   

• DATI DI CARATTERE GIUDIZIARIO (art 4, comma 1, lett. e, del Codice)   |X| 

�

                                                        OPERAZIONI ESEGUITE 

Particolari forme di trattamento 

• Comunicazione ai seguenti soggetti per le seguenti finalità:       
        

- agli Enti Locali per la fornitura dei servizi ai sensi del D.lgs. 31/03/1998, n.112, 
limitatamente ai dati indispensabili all’erogazione del servizio; 

      -     ai gestori pubblici e privati dei servizi di assistenza agli alunni e di supporto all’attività  
            scolastica ai sensi delle leggi regionali sul diritto allo studio limitatamente ai dati  
            indispensabili all’erogazione del servizio;  
      -     alle AUSL e agli Enti Locali per il funzionamento dei Gruppi di lavoro Handicap di Istituto 
            e per la predisposizione e verifica del Piano Educativo Individualizzato, ai sensi della  
            Legge 05/02/1992, n. 104. 

       

Altre tipologie di trattamenti 

      • RACCOLTA:                            |X|  presso gli interessati |X|  presso terzi 
  
      • ELABORAZIONE:                   |X|  in forma cartacea             |X| con modalità informatizzate 
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  Altre operazioni ordinarie:  
• registrazione, organizzazione, conservazione, consultazione, modificazione, selezione, 

estrazione, utilizzo, blocco, cancellazione e distruzione.

                                                                     

                                                                SCHEDA   E 

La ��������  attiene al rilevamento e alla trattazione di dati raccolti nell'ambito dell'attività 

educativa, didattica e formativa e di valutazione (�����
	�
��

����
�������
�	
�����
	
���	


����	�	
	
 ��
��	�	
 �

�
 ��	�	�	
 ����	�
	
 ��
 ���	����
 �

�
 ����	��	��	
 ��
	�	����
 �

�


�����
�	
��
����
�	
���	
�	��	�	��	�
�

�
����	��	��	
��
	�	���
�
���

�
����	���	���
�


	

����	��������
��

�
�����
��
���
	
�������	).�

�
�������
	��	���
�����	
���	��	��
����
	�
����&
������	����
�	����
  

�������)�	�&�������������������'�
��������������&�����
	
Nell’espletamento delle attività educative, didattiche e formative, curricolari ed extracurricolari, 

di valutazione ed orientamento, di scrutini ed esami, da parte delle Istituzioni scolastiche di ogni 

ordine e grado, ivi compresi convitti, educandati e scuole speciali, possono essere trattati dati 

sensibili relativi: 

alle origini razziali ed etniche, per favorire l’integrazione degli alunni con cittadinanza non 

italiana;  

alle convinzioni religiose, per garantire la libertà di credo religioso; 

allo stato di salute, per assicurare l’erogazione del servizio di refezione scolastica, del sostegno 

agli alunni disabili, dell’insegnamento domiciliare ed ospedaliero nei confronti degli alunni affetti 

da gravi patologie, per la partecipazione alle attività educative e didattiche programmate, a quelle 

motorie e sportive, alle visite guidate e ai viaggi di istruzione; 

 ai dati giudiziari, per assicurare il diritto allo studio anche a soggetti sottoposti a regime di 

detenzione; 

alle convinzioni politiche, per la costituzione e il funzionamento delle Consulte e delle 

Associazioni degli studenti e dei genitori. 

I dati sensibili possono essere trattati per le operazioni di valutazione periodica e finale, per le 

attività di orientamento e per la compilazione della certificazione delle competenze. 

�

Finalità di rilevante interesse pubblico perseguite

�
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Le finalità di cui agli artt. 68, 73, 86, 95 del D.lgs. 30giugno 2003, n. 196.

                                            
                                               Fonti normative 

Leggi regionali sul diritto allo studio ai sensi del D.P.R. 24/07/1977, n.616; Legge 25/03/1985, 
n.121; Legge 5/02/1992, n. 104; D.lgs. 16/04/94, n.297; D.P.R. 10/10/1986, n. 567; Legge 
24/06/1997, n.196; D.lgs. 31/03/1998, n.112; D.P.R. 24/06/1998, n.249; D.P.R. 08/03/1999, 
n.275; D.P.R. 31/08/1999, n. 394; Legge 10/03/2000, n.62; Legge 28/03/2003, n. 53; D.lgs. 
19/02/2004, n.59; D.lgs. 15/04/2005, n. 76; D.lgs. 21/04/2005, n. 77; D.lgs. 17/10/2005, n.226; 
D.P.R. 23/12/2005, n. 301. 

Tipi di dati trattati 

  • ORIGINE   | X |  razziale | X | etnica 

   • CONVINZIONI     | X | religiose            | X| filosofiche      | X | d’altro genere 

   • CONVINZIONI     | X | politiche               |    | sindacali 

   • STATO DI SALUTE                   | X | patologie attuali    | X | patologie pregresse 
    
                                                           | X | terapie in corso     | X | dati sulla salute relativi anche ai   
                                                                                                     familiari
• VITA  SESSUALE                          | X |  
   

• DATI DI CARATTERE GIUDIZIARIO (art 4, comma 1, lett. e, del Codice)   |X| 

�

                                                        OPERAZIONI ESEGUITE 

Particolari forme di trattamento 

• Comunicazione ai seguenti soggetti per le seguenti finalità: 
a) Alle altre istituzioni scolastiche, statali e non statali, per la trasmissione della 

documentazione attinente la carriera scolastica degli alunni, 1imitatamente ai dati 
indispensabili all’erogazione del servizio; 

b) agli Enti Locali per la fornitura dei servizi ai sensi del D.lgs. 31 marzo 1998, n. 112, 
limitatamente ai dati indispensabili all’erogazione del servizio; 

c) ai gestori pubblici e privati dei servizi di assistenza agli alunni e di supporto alla 
attività scolastica, ai sensi delle leggi regionali sul diritto allo studio, limitatamente 
ai dati indispensabili all’erogazione del servizio;

d) agli Istituti di assicurazione per denuncia di infortuni e per la connessa 
responsabilità civile; 

e) all’INAIL per la denuncia di infortuni ex - D.P.R. 30 giugno 1965, n. 1124; 
f) alle AUSL e agli Enti Locali per il funzionamento dei gruppi di Lavoro di istituto 

per l’Handicap e per la predisposizione e la verifica Piano Educativo Individuale, ai 
sensi della Legge 5 febbraio 1992, n. 104; 

g) ad aziende, imprese e altri soggetti pubblici o privati per tirocini formativi, stages e 
alternanza scuola-lavoro, ai sensi della 24 giugno 1997, n. 196 e del D. Lgs. 
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21/04/2005, n. 77 e, facoltativamente, per attività di rilevante interesse sociale ed 
economico, limitatamente ai dati indispensabili all’erogazione del servizio. 

       

Altre tipologie di trattamenti 

      • RACCOLTA:                            |X|  presso gli interessati |X|  presso terzi 
  
      • ELABORAZIONE:                   |X|  in forma cartacea             |X| con modalità informatizzate 

  Altre operazioni ordinarie:  
• registrazione, organizzazione, conservazione, consultazione, modificazione, selezione, 

estrazione, raffronto, utilizzo, blocco, cancellazione e distruzione.
�

                                                                     

                                                                SCHEDA   F 
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Il trattamento di dati sensibili e giudiziari concerne tutte le attività connesse alla instaurazione di 

contenzioso (reclami, ricorsi, esposti, provvedimenti di tipo disciplinare, ispezioni, citazioni, 

denunce all’autorità giudiziaria, ecc.)con gli alunni e con le famiglie, e tutte le attività relative alla 

difesa in giudizio delle istituzioni scolastiche di ogni ordine e grado, ivi compresi convitti, 

educandati e scuole speciali.  

�

Finalità di rilevante interesse pubblico perseguite

�

Le finalità di cui agli artt. 67 e 71 del  D.lgs. 30giugno 2003, n. 196.

                                            
                                               Fonti normative 

Codice Civile; Codice Penale; Codice di Procedura Civile; Codice di procedura Penale; D.P.R. 
24/11/1971, n. 1199; D.lgs. 16/04/94, n.297; D.P.R. 24/06/1998, n.249; D.P.R. 08/03/1999, 
n.275; Legge 28/03/2003, n. 53; D.lgs. 19/02/2004, n. 59; D.lgs. 21/04/2005, n. 76; D.lgs. 
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21/04/2005, n. 77; D.lgs. 17/10/2005, n.226.  

Tipi di dati trattati 

  • ORIGINE   | X |  razziale | X | etnica 

   • CONVINZIONI     | X | religiose            | X| filosofiche      | X | d’altro genere 

   • CONVINZIONI     | X | politiche               |  X  | sindacali 

   • STATO DI SALUTE                   | X | patologie attuali    | X | patologie pregresse 
    
                                                           | X | terapie in corso     | X | dati sulla salute relativi anche ai   
                                                                                                        familiari
• VITA  SESSUALE                          | X |  
   

• DATI DI CARATTERE GIUDIZIARIO (art 4, comma 1, lett. e, del Codice)   |X| 

�

                                                        OPERAZIONI ESEGUITE 

Particolari forme di trattamento 

• Comunicazione con altri soggetti pubblici e privati: 
a) Avvocature dello Stato, per la difesa erariale e consulenza presso gli organi di 

giustizia;  
b)  Magistrature ordinarie e amministrativo-contabile e Organi di polizia giudiziaria, 

per l’esercizio dell’azione di giustizia; 
c) Liberi professionisti, ai fini di patrocinio o di consulenza compresi quelli di 

controparte per le finalità di corrispondenza. 

       

Altre tipologie di trattamenti 

      • RACCOLTA:                            |X|  presso gli interessati |X|  presso terzi 
  
      • ELABORAZIONE:                   |X|  in forma cartacea             |X| con modalità informatizzate 

  Altre operazioni ordinarie:  
• registrazione, organizzazione, conservazione, consultazione, modificazione, selezione, 

estrazione, utilizzo, blocco, cancellazione e distruzione.
�

�
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Misure minime organizzative adottate 

dall'Istituzione scolastica 

“Garibaldi-Capuana” di Raffadali, in materia di TRATTAMENTO E GESTIONE DEI DATI 

PERSONALI  

a.s. 2017-18 

Articolo 1 

Oggetto e ambito di applicazione�
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Principi di carattere generale�
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Articolo 3 

Accesso ai luoghi in cui si effettuano i trattamenti
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Articolo 4 

Raccolta, Comunicazione e diffusione dei dati
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Articolo 5 

Tenuta dei registri e degli archivi cartacei

!� ����	������������	��		�	���		��������������	�����	��������������������	��		�	����������

��������������	�
��	����������	�������������		������������������������	���	��������
��		���������������������������	����
���
��	���

�� ����
��	�����������������	����	����	������������������	��������������������������������
�������	���	������������������������������������	����������
���	�����	������3��	��
����
������ �������� ���
���� ������	�	�� ���������
���	�� �������	�
�� ���� ��� �������� ��
���
������	�� ��
����		�� ������� �� ������� � �� ��������	�� ���� ������� �������
��	�� ��� ���
���������	����������	�������������	������	��		�
��	�����������������������������

�� �����	�����	��
������������	�������������
��	�������+�����	�������
��	����2�

%� #����	�� ��������� ��� ��������� ��� �����	�� -� ������������� ������ ���	����� �� ������
��������������������
��	���������������������
��	����������	��������		�����������������
	��		�	����	�������������:����������������������������������
��	�����������������	����
���
������	����
����		��������������������

/� 8�� ��		�� �����	�� ��� ��	��������)�������������� ����
��	�� ���	����	�� ��	�� ����������
����������	�����������������������������������	�	����������	��		�
��	�2�

'� 8�� ��		�� �����	�� ��� �����	���� ����
��	�� �� ������ ���	����	�� ��	�� �����������
������	����� �������	�	�	��� ������ ����	������������ ���� 	�	������ �� ���� ������������� ����
	��		�
��	�2�	���������	�������	��������������������	�������	���
�	���2�

4� �� ��	�� ��
���� ����� ���	���	�� ������	�� ���� ��	�� ���������� ��� ��		����������� ������� ����
����	����;�������	�<2�

6� �� ����
��	�� ���	����	�� ��	�� ���������� �� 
���������� ����� ���	���	�� ��� ��
���� �)��
�����		�������������������

Articolo 6 

Trattamenti in formato elettronico – Principi generali
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Articolo 7 

Trattamenti in formato elettronico – Regole operative
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della nostra Pubblica Amministrazione, che non trova immediato riscontro nella più 

evoluta realtà statunitense.  

Massima cura è stata, inoltre, posta nel modulare i controlli in modo da non 

costringere le Amministrazioni, soprattutto quelle più piccole, ad introdurre misure 

esagerate per la propria organizzazione, con evidente inutile dispendio di risorse.  

Per facilitarne l’adozione, minimizzando gli impatti implementativi 

sull’organizzazione interessata, i controlli sono inoltre stati suddivisi in tre 

gruppi verticali, riferiti a livelli complessivi di sicurezza crescente. I controlli del 

primo gruppo (livello “Minimo”) sono quelli strettamente obbligatori ai quali ogni 

Pubblica Amministrazione, indipendentemente dalla sua natura e dimensione, deve 

essere conforme in termini tecnologici, organizzativi e procedurali: essi dunque 

rappresentano complessivamente il livello sotto al quale nessuna Amministrazione 

può scendere.  

I controlli del secondo gruppo (livello “Standard”) rappresentano la base di 

riferimento per la maggior parte delle Amministrazioni, e costituiscono un 

ragionevole compromesso fra efficacia delle misure preventive ed onerosità della 

loro implementazione.  

I controlli del terzo gruppo (livello “Alto”) rappresentano infine il livello adeguato 

per le organizzazioni maggiormente esposte a rischi, ad esempio per la criticità delle 

informazioni trattate o dei servizi erogati, ma anche l’obiettivo ideale cui tutte le altre 

organizzazioni dovrebbero tendere. Naturalmente va considerato che il 

raggiungimento di elevati livelli di sicurezza, quando sono molto elevati sia la 

complessità della struttura che l’eterogeneità dei servizi da essa erogati, può essere 

eccessivamente oneroso se applicato in modo generalizzato: ogni Amministrazione 

dovrà pertanto avere cura di individuare al suo interno gli eventuali sottoinsiemi 

tecnici e/o organizzativi, caratterizzati da una sostanziale omogeneità di requisiti ed 

obiettivi di sicurezza, all’interno dei quali potrà applicare in modo omogeneo le 

misure adatte al raggiungimento degli obiettivi stessi. 

Per quanto riguarda i contenuti, le Misure Minime prevedono, nella loro 

formulazione attuale, otto insiemi (o “classi”) di controlli. 

I controlli delle prime due classi (ABSC 1 e 2) riguardano rispettivamente 

l’inventario dei dispositivi autorizzati e non autorizzati e quello dei software 

autorizzati e non autorizzati. In pratica essi impongono all’organizzazione di gestire 

attivamente i dispositivi hardware e i pacchetti software in uso, predisponendo e 

mantenendo aggiornati, a diversi livelli di dettaglio e con differenti modalità attuative 

a seconda del livello di sicurezza, i rispettivi inventari, e prevedendo inoltre 

meccanismi per individuare e/o impedire tutte le anomalie operative, ossia l’impiego 

di elementi non noti e/o esplicitamente autorizzati. 
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I controlli della terza classe (ABSC 3) riguardano la protezione delle configurazioni 

hardware e software sui sistemi in uso presso l’organizzazione. 

I controlli della quarta classe (ABSC 4) sono finalizzati ad individuare 

tempestivamente, e correggere, le vulnerabilità dei sistemi in uso, minimizzando la 

finestra temporale nella quale le vulnerabilità presenti possono essere sfruttate per 

condurre attacchi contro l’organizzazione. 

I controlli della quinta classe (ABSC 5) sono rivolti alla gestione degli utenti, in 

particolare gli amministratori, ed hanno lo scopo di assicurare il corretto utilizzo 

delle utenze privilegiate e dei diritti amministrativi sui sistemi in uso.  

I controlli della sesta classe (ABSC 8) hanno lo scopo di contrastare l’ingresso e la 

diffusione nell’organizzazione di codice malevolo di qualsiasi provenienza. 

I controlli della settima classe (ABSC 10) sono relativi alla gestione delle copie di 

sicurezza delle informazioni critiche dell’organizzazione, che in ultima analisi sono 

l’unico strumento che garantisce il ripristino dopo un incidente. 

L’ottava ed ultima classe (ABSC 13) riguarda infine la protezione contro 

l’esfiltrazione dei dati dell’organizzazione, in considerazione del fatto che l’obiettivo 

principale degli attacchi più gravi è la sottrazione di informazioni. 

La norma attuativa prevede che ciascuna Amministrazione debba non solo 

implementare i controlli rilevanti, ma anche dare brevemente conto della modalità di 

implementazione compilando appositi moduli di implementazione che dovranno 

essere firmati digitalmente con marcatura temporale. Dopo la sottoscrizione, il 

presente documento deve essere conservato e, in caso di incidente informatico, 

trasmesso al CERT-PA insieme con la segnalazione dell’incidente stesso.  

Moduli di implementazione delle misure minime ICT 

ABSC 1 (CSC 1): INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 

ABSC 2 (CSC 2): INVENTARIO DEI SOFTWARE AUTORIZZATI E NON AUTORIZZATI 

ABSC 3 (CSC 3): PROTEGGERE LE CONFIGURAZIONI DI HARDWARE E SOFTWARE SUI 
DISPOSITIVI MOBILI, LAPTOP, WORKSTATION E SERVER 
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ABSC_ID Livell
o 

Descrizione Modalità di implementazione 

1 1 1 M Implementare un inventario delle risorse attive 
correlato a quello ABSC 1.4 

Esiste un inventario informatizzato 

1 1 2 S Implementare ABSC 1.1.1 attraverso uno 
strumento automatico 

1 1 3 A Effettuare il discovery dei dispositivi collegati alla 
rete con allarmi in caso di anomalie. 

1 1 4 A Qualificare i sistemi connessi alla rete attraverso 
l'analisi del loro traffico. 

1 2 1 S Implementare il "logging" delle operazione del 
server DHCP. 

1 2 2 S Utilizzare le informazioni ricavate dal "logging" 
DHCP per migliorare l'inventario delle risorse e 
identificare le risorse non ancora censite. 

1 3 1 M Aggiornare l'inventario quando nuovi dispositivi 
approvati vengono collegati in rete. 

Si, le macchine possono essere 
collegate solo previa registrazione di 
MAC e IP in inventario 

1 3 2 S Aggiornare l'inventario con uno strumento 
automatico quando nuovi dispositivi approvati 
vengono collegati in rete. 

1 4 1 M Gestire l'inventario delle risorse di tutti i sistemi 
collegati alla rete e dei dispositivi di rete stessi, 
registrando almeno l'indirizzo IP. 

Si, le macchine possono essere 
collegate solo previa registrazione di 
MAC e IP in inventario 

1 4 2 S Per tutti i dispositivi che possiedono un indirizzo 
IP l'inventario deve indicare i nomi delle 
macchine, la funzione del sistema, un titolare 
responsabile della risorsa e l'ufficio associato. 
L'inventario delle risorse creato deve inoltre 
includere informazioni sul fatto che il dispositivo 
sia portatile e/o personale. 

1 4 3 A Dispositivi come telefoni cellulari, tablet, laptop e 
altri dispositivi elettronici portatili che 
memorizzano o elaborano dati devono essere 
identificati, a prescindere che siano collegati o 
meno alla rete dell'organizzazione. 

1 5 1 A Installare un'autenticazione a livello di rete via 
802.1x per limitare e controllare quali dispositivi 
possono essere connessi alla rete. L'802.1x deve 
essere correlato ai dati dell'inventario per 
distinguere i sistemi autorizzati da quelli non 
autorizzati. 

1 6 1 A Utilizzare i certificati lato client per validare e 
autenticare i sistemi prima della connessione a una 
rete locale. 
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ABSC_ID Livell
o 

Descrizione Modalità di implementazione 

2 1 1 M Stilare un elenco di software autorizzati e relative 
versioni necessari per ciascun tipo di sistema, 
compresi server, workstation e laptop di vari tipi e 
per diversi usi. Non consentire l'installazione di 
software non compreso nell'elenco. 

L’installazione di software è bloccata 
per tutti gli utenti. Eventuali nuovi 
software sono installati 
esclusivamente dall’amministratore 
dopo verifica della tipologia e della 
funzionalità. 

2 2 1 S Implementare una "whitelist" delle applicazioni 
autorizzate, bloccando l'esecuzione del software 
non incluso nella lista. La "whitelist" può essere 
molto ampia per includere i software più diffusi. 

2 2 2 S Per sistemi con funzioni specifiche (che 
richiedono solo un piccolo numero di programmi 
per funzionare), la "whitelist" può essere più 
mirata. Quando si proteggono i sistemi con 
software personalizzati che può essere difficile 
inserire nella "whitelist", ricorrere al punto ABSC 
2.4.1 (isolando il software personalizzato in un 
sistema operativo virtuale). 

2 2 3 A Utilizzare strumenti di verifica dell'integrità dei 
file per verificare che le applicazioni nella 
"whitelist" non siano state modificate. 

2 3 1 M Eseguire regolari scansioni sui sistemi al fine di 
rilevare la presenza di software non autorizzato. 

Tutti i dispositivi sono protetti con 
antivirus e software che rimuovono 
automaticamente eventuali 
installazioni non autorizzate 
(DeepFreeze) 

2 3 2 S Mantenere un inventario del software in tutta 
l'organizzazione che copra tutti i tipi di sistemi 
operativi in uso, compresi server, workstation e 
laptop. 

2 3 3 A Installare strumenti automatici d'inventario del 
software che registrino anche la versione del 
sistema operativo utilizzato nonché le applicazioni 
installate, le varie versioni ed il livello di patch. 

2 4 1 A Utilizzare macchine virtuali e/o sistemi air-gapped  
per isolare ed eseguire applicazioni necessarie per 
operazioni strategiche o critiche dell'Ente, che a 
causa dell'elevato rischio non devono essere 
installate in ambienti direttamente collegati in rete.
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ABSC_ID Livell
o 

Descrizione Modalità di implementazione 

3 1 1 M Utilizzare configurazioni sicure standard per la 
protezione dei sistemi operativi. 

Tutte le macchine sono protette da 
password e hanno un antivirus 
installato. Gli utenti non hanno 
privilegi di amministratore. 

3 1 2 S Le configurazioni sicure standard  devono 
corrispondere alle versioni "hardened" del sistema 
operativo e delle applicazioni installate. La 
procedura di hardening comprende tipicamente: 
eliminazione degli account non necessari 
(compresi gli account di servizio), disattivazione o 
eliminazione dei servizi non necessari, 
configurazione di stack e heaps non eseguibili, 
applicazione di patch, chiusura di porte di rete 
aperte e non utilizzate. 

3 1 3 A Assicurare con regolarità la validazione e 
l'aggiornamento delle immagini d'installazione 
nella loro configurazione di sicurezza anche in 
considerazione delle più recenti vulnerabilità e 
vettori di attacco. 

3 2 1 M Definire ed impiegare una configurazione standard 
per workstation, server e altri tipi di sistemi usati 
dall'organizzazione.  

Le macchine omogenee per tipo e 
sistema operativo hanno delle 
configurazioni standardizzate. 

3 2 2 M Eventuali sistemi in esercizio che vengano 
compromessi devono essere ripristinati utilizzando 
la configurazione standard. 

Il sistema DeepFreeze provvede 
automaticamente al ripristino della 
configurazione in caso di alterazioni 

3 2 3 S Le modifiche alla configurazione standard devono 
effettuate secondo le procedure di gestione dei 
cambiamenti. 

3 3 1 M Le immagini d'installazione devono essere 
memorizzate offline. 

Sono conservate su DVD 

3 3 2 S Le immagini d'installazione sono conservate in 
modalità protetta, garantendone l'integrità e la 
disponibilità solo agli utenti autorizzati. 

3 4 1 M Eseguire tutte le operazioni di amministrazione 
remota di server, workstation, dispositivi di rete e 
analoghe apparecchiature per mezzo di 
connessioni protette (protocolli intrinsecamente 
sicuri, ovvero su canali sicuri). 

Le operazioni di amministrazione da 
remoto sono impedite. In caso di 
necessità vengono abilitate 
temporaneamente connessioni 
attraverso protocolli sicuri e 
disabilitate al termine 
dell’intervento. 

3 5 1 S Utilizzare strumenti di verifica dell'integrità dei 
file per assicurare che i file critici del sistema 
(compresi eseguibili di sistema e delle 
applicazioni sensibili, librerie e configurazioni) 
non siano stati alterati. 

3 5 2 A Nel caso in cui la verifica di cui al punto 
precedente venga eseguita da uno strumento 
automatico, per qualunque alterazione di tali file 
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deve essere generato un alert. 
3 5 3 A Per il supporto alle analisi, il sistema di 

segnalazione deve essere in grado di mostrare la 
cronologia dei cambiamenti della configurazione 
nel tempo e identificare chi ha eseguito ciascuna 
modifica. 

3 5 4 A I controlli di integrità devono inoltre identificare 
le alterazioni sospette del sistema, delle variazioni 
dei permessi di file e cartelle. 

3 6 1 A Utilizzare un sistema centralizzato di controllo 
automatico delle configurazioni che consenta di 
rilevare e segnalare le modifiche non autorizzate. 

3 7 1 A Utilizzare strumenti di gestione della 
configurazione dei sistemi che consentano il 
ripristino delle impostazioni di configurazione 
standard. 

ABSC 4 (CSC 4): VALUTAZIONE E CORREZIONE CONTINUA DELLA VULNERABILITÀ 
ABSC_ID Livell

o 
Descrizione Modalità di implementazione 

4 1 1 M Ad ogni modifica significativa della 
configurazione eseguire la ricerca delle 
vulnerabilità su tutti i sistemi in rete con strumenti 
automatici che forniscano a ciascun 
amministratore di sistema report con indicazioni 
delle vulnerabilità più critiche. 

In caso di modifiche si procede alla 
riconfigurazione dei firewall e ad una 
scansione completa dei sistemi 

4 1 2 S Eseguire periodicamente la ricerca delle 
vulnerabilità ABSC 4.1.1 con frequenza 
commisurata alla complessità dell'infrastruttura. 

4 1 3 A Usare uno SCAP (Security Content Automation 
Protocol) di validazione della vulnerabilità che 
rilevi sia le vulnerabilità basate sul codice (come 
quelle descritte dalle voci Common 
Vulnerabilities ed Exposures) che quelle basate 
sulla configurazione (come elencate nel Common 
Configuration Enumeration Project). 

4 2 1 S Correlare i log di sistema con le informazioni 
ottenute dalle scansioni delle vulnerabilità. 

4 2 2 S Verificare che i log registrino le attività dei 
sistemi di scanning delle vulnerabilità 

4 2 3 S Verificare nei log la presenza di attacchi pregressi 
condotti contro target riconosciuto come 
vulnerabile. 

4 3 1 S Eseguire le scansioni di vulnerabilità in modalità 
privilegiata, sia localmente, sia da remoto, 
utilizzando un account dedicato che non deve 
essere usato per nessun'altra attività di 
amministrazione. 

4 3 2 S Vincolare l'origine delle scansioni di vulnerabilità 
a specifiche macchine o indirizzi IP, assicurando 
che solo il personale autorizzato abbia accesso a 
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tale interfaccia e la utilizzi propriamente. 
4 4 1 M Assicurare che gli strumenti di scansione delle 

vulnerabilità utilizzati siano regolarmente 
aggiornati con tutte le più rilevanti vulnerabilità di 
sicurezza. 

Gli antivirus sono configurati per 
l’aggiornamento automatico 

4 4 2 S Registrarsi ad un servizio che fornisca 
tempestivamente le informazioni sulle nuove 
minacce e vulnerabilità. Utilizzandole per 
aggiornare le attività di scansione 

4 5 1 M Installare automaticamente le patch e gli 
aggiornamenti del software sia per il sistema 
operativo sia per le applicazioni. 

I dispositivi sono configurati per 
l’aggiornamento automatico del SO 

4 5 2 M Assicurare l'aggiornamento dei sistemi separati 
dalla rete, in particolare di quelli air-gapped, 
adottando misure adeguate al loro livello di 
criticità. 

Non vi sono sistemi separati dalla 
rete. 

4 6 1 S Verificare regolarmente che tutte le attività di 
scansione effettuate con gli account aventi 
privilegi di amministratore siano state eseguite 
secondo delle policy predefinite. 

4 7 1 M Verificare che le vulnerabilità emerse dalle 
scansioni siano state risolte sia per mezzo di patch, 
o implementando opportune contromisure oppure 
documentando e accettando un ragionevole 
rischio. 

4 7 2 S Rivedere periodicamente l'accettazione dei rischi 
di vulnerabilità esistenti per determinare se misure 
più recenti o successive patch possono essere 
risolutive o se le condizioni sono cambiate, con la 
conseguente modifica del livello di rischio. 

4 8 1 M Definire un piano di gestione dei rischi che tenga 
conto dei livelli di gravità delle vulnerabilità , del 
potenziale impatto e della tipologia degli apparati 
(e.g. server esposti, server interni, PdL, portatili, 
etc.). 

Esistono procedure automatizzate di 
backup per la salvaguardia dei dati 
residenti in sede. 

4 8 2 M Attribuire alle azioni per la risoluzione delle 
vulnerabilità un livello di priorità in base al rischio 
associato.  In particolare applicare le patch per le 
vulnerabilità a partire da quelle più critiche. 

Tutte le patch relative a vulnerabilità 
vengono immediatamente 
implementate appena disponibili 

4 9 1 S Prevedere, in caso di nuove vulnerabilità, misure 
alternative se non sono immediatamente 
disponibili patch o se i tempi di distribuzione non 
sono compatibili con quelli fissati 
dall'organizzazione. 

4 10 1 S Valutare in un opportuno ambiente di test le patch 
dei prodotti non standard (es.: quelli sviluppati ad 
hoc) prima di installarle nei sistemi in esercizio.

ABSC 5 (CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 
ABSC_ID Livell

o 
Descrizione Modalità di implementazione 
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5 1 1 M Limitare i privilegi di amministrazione ai soli 
utenti che abbiano le competenze adeguate e la 
necessità operativa di modificare la 
configurazione dei sistemi.  

Sono identificati tra il personale n° 2 
tecnici specializzati per le attività di 
amministrazione. 

5 1 2 M Utilizzare le utenze amministrative solo per 
effettuare operazioni che ne richiedano i privilegi, 
registrando ogni accesso effettuato. 

L’accesso alle utenze amministrative 
è limitato al minimo indispensabile. 
È in via di estensione una procedura 
di registrazione degli accessi. 

5 1 3 S Assegnare a ciascuna utenza amministrativa solo i 
privilegi necessari per svolgere le attività previste 
per essa. 

5 1 4 A Registrare le azioni compiute da un'utenza 
amministrativa e rilevare ogni anomalia di 
comportamento. 

5 2 1 M Mantenere l'inventario di tutte le utenze 
amministrative, garantendo che ciascuna di esse 
sia debitamente e formalmente autorizzata.  

L’inventario è presente. 

5 2 2 A Gestire l'inventario delle utenze amministrative 
attraverso uno strumento automatico che segnali 
ogni variazione che intervenga. 

5 3 1 M Prima di collegare alla rete un nuovo dispositivo 
sostituire le credenziali dell'amministratore 
predefinito con valori coerenti con quelli delle 
utenze amministrative in uso. 

Le credenziali vengono sostituite 
prima dell’allacciamento in rete. 

5 4 1 S Tracciare nei log l'aggiunta o la soppressione di 
un'utenza amministrativa. 

5 4 2 S Generare un'allerta quando viene aggiunta 
un'utenza amministrativa. 

5 4 3 S Generare un'allerta quando vengano aumentati i 
diritti di un'utenza amministrativa. 

5 5 1 S Tracciare nei log i tentativi falliti di accesso con 
un'utenza amministrativa. 

5 6 1 A Utilizzare sistemi di autenticazione a più fattori 
per tutti gli accessi amministrativi, inclusi gli 
accessi di amministrazione di dominio. 
L'autenticazione a più fattori può utilizzare diverse 
tecnologie, quali smart card, certificati digitali, 
one time password (OTP), token, biometria ed 
altri analoghi sistemi. 

5 7 1 M Quando l'autenticazione a più fattori non è 
supportata, utilizzare per le utenze amministrative 
credenziali di elevata robustezza (e.g. almeno 14 
caratteri). 

Le password devono includere lettere 
maiuscole e minuscole,caratteri 
speciali e numeri. 

5 7 2 S Impedire che per le utenze amministrative 
vengano utilizzate credenziali deboli. 

5 7 3 M Assicurare che le credenziali delle utenze 
amministrative vengano sostituite con sufficiente 
frequenza (password aging). 

Per le password viene imposta una 
scadenza trimestrale o semestrale in 
funzione del grado di criticità. 

5 7 4 M Impedire che credenziali già utilizzate possano 
essere riutilizzate a breve distanza di tempo 
(password history). 

Non è possibile riutilizzare password 
precedentemente utilizzate. 
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5 7 5 S Assicurare che dopo la modifica delle credenziali 
trascorra un sufficiente lasso di tempo per poterne 
effettuare una nuova. 

5 7 6 S Assicurare che le stesse credenziali amministrative 
non possano essere riutilizzate prima di sei mesi. 

5 8 1 S Non consentire l'accesso diretto ai sistemi con le 
utenze amministrative, obbligando gli 
amministratori ad accedere con un'utenza normale 
e successivamente eseguire come utente 
privilegiato i singoli comandi. 

5 9 1 S Per le operazioni che richiedono privilegi gli 
amministratori debbono utilizzare macchine 
dedicate, collocate su una rete logicamente 
dedicata, isolata rispetto a Internet. Tali macchine 
non possono essere utilizzate per altre attività. 

5 10 1 M Assicurare la completa distinzione tra utenze 
privilegiate e non privilegiate degli 
amministratori, alle quali debbono corrispondere 
credenziali diverse. 

La distinzione è assicurata nella 
configurazione del server 

5 10 2 M Tutte le utenze, in particolare quelle 
amministrative, debbono essere nominative e 
riconducibili ad una sola persona. 

Sono associate a nome e cognome 
degli utenti ad ogni credenziale di 
accesso. 

5 10 3 M Le utenze amministrative anonime, quali "root" di 
UNIX o "Administrator" di Windows, debbono 
essere utilizzate solo per le situazioni di 
emergenza e le relative credenziali debbono essere 
gestite in modo da assicurare l'imputabilità di chi 
ne fa uso. 

Le credenziali sono disponibili solo 
per i tecnici autorizzati. 

5 10 4 S Evitare l'uso di utenze amministrative locali per le 
macchine quando sono disponibili utenze 
amministrative di livello più elevato (e.g. 
dominio). 

5 11 1 M Conservare le credenziali amministrative in modo 
da garantirne disponibilità e riservatezza. 

L’elenco cartaceo delle PWD è 
custodito in cassaforte ed accessibili 
solo al responsabile della struttura ed 
al direttore sga. 

5 11 2 M Se per l'autenticazione si utilizzano certificati 
digitali, garantire che le chiavi private siano 
adeguatamente protette. 

Non si utilizzano 

ABSC 8 (CSC 8): DIFESE CONTRO I MALWARE 
ABSC_ID Livell

o 
Descrizione Modalità di implementazione 

8 1 1 M Installare su tutti i sistemi connessi alla rete locale 
strumenti atti a rilevare la presenza e bloccare 
l'esecuzione di malware (antivirus locali). Tali 
strumenti sono mantenuti aggiornati in modo 
automatico. 

SI 

8 1 2 M Installare su tutti i dispositivi firewall ed IPS 
personali. 

Si 

8 1 3 S Gli eventi rilevati dagli strumenti sono inviati ad  
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un repository centrale (syslog) dove sono 
stabilmente archiviati. 

8 2 1 S Tutti gli strumenti di cui in ABSC_8.1 sono 
monitorati e gestiti centralmente. Non è consentito 
agli utenti alterarne la configurazione. 

8 2 2 S È possibile forzare manualmente dalla console 
centrale l'aggiornamento dei sistemi anti-malware 
installati su ciascun dispositivo. La corretta 
esecuzione dell'aggiornamento è automaticamente 
verificata e riportata alla console centrale. 

8 2 3 A L'analisi dei potenziali malware è effettuata su di 
un'infrastruttura dedicata, eventualmente basata 
sul cloud. 

8 3 1 M Limitare l'uso di dispositivi esterni a quelli 
necessari per le attività aziendali.  

La rete “Pubblica” poggia su una 
linea dati indipendente da quelle 
degli uffici e dei laboratori 

8 3 2 A Monitorare l'uso e i tentativi di utilizzo di 
dispositivi esterni. 

8 4 1 S Abilitare le funzioni atte a contrastare lo 
sfruttamento delle vulnerabilità, quali Data 
Execution Prevention (DEP), Address Space 
Layout Randomization (ASLR), virtualizzazione, 
confinamento, etc. disponibili nel software di 
base.  

8 4 2 A Installare strumenti aggiuntivi di contrasto allo 
sfruttamento delle vulnerabilità,  ad esempio quelli 
forniti come opzione dai produttori di sistemi 
operativi. 

8 5 1 S Usare strumenti di filtraggio che operano 
sull'intero flusso del traffico di rete per impedire 
che il codice malevolo raggiunga gli host. 

8 5 2 A Installare sistemi di analisi avanzata del software 
sospetto. 

8 6 1 S Monitorare, analizzare ed eventualmente bloccare 
gli accessi a indirizzi che abbiano una cattiva 
reputazione. 

8 7 1 M Disattivare l'esecuzione automatica dei contenuti 
al momento della connessione dei dispositivi 
removibili. 

Si 

8 7 2 M Disattivare l'esecuzione automatica dei contenuti 
dinamici (e.g. macro) presenti nei file. 

Si 

8 7 3 M Disattivare l'apertura automatica dei messaggi di 
posta elettronica. 

Si 

8 7 4 M Disattivare l'anteprima automatica dei contenuti 
dei file. 

Si 

8 8 1 M Eseguire automaticamente una scansione anti-
malware dei supporti rimuovibili al momento 
della loro connessione. 

Si 

8 9 1 M Filtrare il contenuto dei messaggi di posta prima 
che questi raggiungano la casella del destinatario, 

Si 
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prevedendo anche l'impiego di strumenti 
antispam. 

8 9 2 M Filtrare il contenuto del traffico web. Si 
8 9 3 M Bloccare nella posta elettronica e nel traffico web 

i file la cui tipologia non è strettamente necessaria 
per l'organizzazione ed è potenzialmente 
pericolosa (e.g. .cab). 

Si 

8 10 1 S Utilizzare strumenti anti-malware che sfruttino, 
oltre alle firme, tecniche di rilevazione basate 
sulle anomalie di comportamento. 

8 11 1 S Implementare una procedura di risposta agli 
incidenti che preveda la trasmissione al provider 
di sicurezza dei campioni di software sospetto per 
la generazione di firme personalizzate. 

ABSC 10 (CSC 10): COPIE DI SICUREZZA 
ABSC_ID Livell

o 
Descrizione Modalità di implementazione 

10 1 1 M Effettuare almeno settimanalmente una copia di 
sicurezza almeno delle informazioni strettamente 
necessarie per il completo ripristino del sistema. 

Il backup è effettuato due volte al 
giorno 

10 1 2 A Per assicurare la capacità di recupero di un 
sistema dal proprio backup, le procedure di 
backup devono riguardare il sistema operativo, le 
applicazioni software e la parte dati. 

10 1 3 A Effettuare backup multipli con strumenti diversi 
per contrastare possibili malfunzionamenti nella 
fase di restore. 

10 2 1 S Verificare periodicamente l'utilizzabilità delle 
copie mediante ripristino di prova. 

10 3 1 M Assicurare la riservatezza delle informazioni 
contenute nelle copie di sicurezza mediante 
adeguata protezione fisica dei supporti ovvero 
mediante cifratura. La codifica effettuata prima 
della trasmissione consente la remotizzazione del 
backup anche nel cloud.  

Le copie sono cifrate 

10 4 1 M Assicurarsi che i supporti contenenti almeno una 
delle copie non siano permanentemente accessibili 
dal sistema onde evitare che attacchi su questo 
possano coinvolgere anche tutte le sue copie di 
sicurezza. 

Le copie vengono duplicate su 
dispositivi rimuovibili 

ABSC 13 (CSC 13): PROTEZIONE DEI DATI 
ABSC_ID Livell

o 
Descrizione Modalità di implementazione 

13 1 1 M Effettuare un'analisi dei dati per individuare quelli 
con particolari requisiti di riservatezza (dati 
rilevanti) e segnatamente quelli ai quali va 
applicata la protezione crittografica 

L’analisi è in via di 
implementazione. Si stà procedendo 
al trasferimento su servizi cloud 
garantiti dai fornitori di servizi 
(ARGO) 
È stata richiesta ai fornitori la 
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dichiarazione relativa alle misure 
implementate 

13 2 1 S Utilizzare sistemi di cifratura per i dispositivi 
portatili e i sistemi che contengono informazioni 
rilevanti 

13 3 1 A Utilizzare sul perimetro della rete strumenti 
automatici per bloccare, limitare ovvero 
monitorare in maniera puntuale, sul traffico 
uscente dalla propria rete, l'impiego di crittografia 
non autorizzata o l'accesso a siti che consentano lo 
scambio e la potenziale esfiltrazione di 
informazioni. 

13 4 1 A Effettuare periodiche scansioni, attraverso sistemi 
automatizzati, in grado di rilevare sui server la 
presenza di specifici "data pattern", significativi 
per l'Amministrazione, al fine di evidenziare 
l'esistenza di dati rilevanti in chiaro. 

13 5 1 A Nel caso in cui non sia strettamente necessario 
l'utilizzo di dispositivi esterni, implementare 
sistemi/configurazioni che impediscano la 
scrittura di dati su tali supporti. 

13 5 2 A Utilizzare strumenti software centralizzati atti a 
gestire il collegamento alle workstation/server dei 
soli dispositivi esterni autorizzati (in base a 
numero seriale o altre proprietà univoche) 
cifrando i relativi dati. Mantenere una lista 
aggiornata di tali dispositivi. 

13 6 1 A Implementare strumenti DLP (Data Loss 
Prevention) di rete per monitorare e controllare i 
flussi di dati all'interno della rete in maniera da 
evidenziare eventuali anomalie. 

13 6 2 A Qualsiasi anomalia rispetto al normale traffico di 
rete deve essere registrata anche per consentirne 
l'analisi off line. 

13 7 1 A Monitorare il traffico uscente rilevando le 
connessioni che usano la crittografia senza che ciò 
sia previsto. 

13 8 1 M Bloccare il traffico da e verso url presenti in una 
blacklist. 

La misura è implementata nel 
firewall 

13 9 1 A Assicurare che la copia di un file fatta in modo 
autorizzato mantenga le limitazioni di accesso 
della sorgente,  ad esempio attraverso sistemi che 
implementino le regole di controllo degli accessi 
(e.g. Access Control List) anche quando i dati 
sono trasferiti al di fuori del loro repository. 

�
�
�
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Oggetto:  nomina incaricati del trattamento di dati personali – unità 

organizzativa “Segreteria”, ai sensi del D.Lgs. n. 196/2003 (Codice 

della Privacy).- 

IL DIRIGENTE SCOLASTICO 
nella qualità di Titolare del trattamento dei dati personali 

- Visto  il D.Lgs 196/2003 “Codice  in materia di protezione dei dati personali”, che d’ora in poi, nel presente    
                            documento sarà richiamato semplicemente come “Codice”; 

- Premesso che  

• ai sensi dell’art. 28 del Codice nel presente atto, il Titolare dei dati personali trattati da parte di questo Istituto è 
l’Istituto stesso, di cui  il Dirigente scolastico pro-tempore è il Legale Rappresentante; 

• il Titolare ha applicato l’art. 29 del Codice,  che consente la facoltà di nominare uno o più  Responsabili di tutti o 
parte dei trattamenti e che, pertanto, a tale scopo è stato  nominato L’ins. Gerlando Alonge (Docente Interno) tel. 
3885879669. 

• risulta vigente la facoltà di nominare il Responsabile di tutti i trattamenti e di delegarlo nei compiti di nomina 
degli Incaricati; 

• l’art. 30 del Codice  impone di nominare gli Incaricati del trattamento dei dati personali;  
• l’art. 33 del medesimo testo normativo impone di adottare le misure di sicurezza disposte dal Codice e almeno le 

misure minime individuate dall’allegato B del Codice stesso; 

- Considerato che  

• occorre definire le misure minime di sicurezza per l’attività di ciascuna unità organizzativa nel trattamento di 
dati personali e per l’esecuzione dei procedimenti amministrativi;  

• bisogna individuare gli Incaricati al trattamento dei dati e che la nomina a Incaricato non implica l’attribuzione 
di funzioni ulteriori rispetto a quelle già assegnate per ragioni d’ufficio, ma provvede a regolarizzare con una 
specifica autorizzazione agli Incaricati il trattamento dei dati personali mediante apposite istruzioni sulle 
modalità cui attenersi nel trattamento degli stessi; 

• l’articolazione organizzativa dell’Istituto è fondata su diverse tipologie di personale: collaboratori del Dirigente 
scolastico, personale docente (compresi docenti esterni ufficialmente incaricati di esami o altre funzioni presso 
l’Istituto), personale amministrativo, personale ausiliario (Collaboratori scolastici) e componenti (anche esterni 
alla scuola) degli Organi Collegiali; 

  

D E C R E T A 

1) di designare l’unità organizzativa “segreteria” , comprendente  i dipendenti aventi il profilo di Assistenti 
Amministrativi e di DSGA (Direttore dei Servizi Generali ed Amministrativi) quali Incaricati del trattamento 
dei dati personali  di seguito specificati:  

  
a.    – Gestione degli Alunni – Dati personali trattati dalla  Sig. ra  Danile Anna; 

b. -Amministrazione del Personale dipendente– Dati personali trattati dalla sig.ra Salemi Angelo 

         - Collaborazioni professionali – Dati personali trattati dal  D.S.G.A  Sig.ra ���������	�
���;  

c. - Acquisti e fornitori – Dati personali trattati dal D.S.G.A Sig.ra ���������	�
���; 

d. – Contabilita’ (Gestione finanziaria e del bilancio) – Dati personali trattati dal D.S.G.A ���������	�
���;

e. - Gestione Istituzionale e Protocollo-– Dati personali trattati dal Sig.ra Plano Maria Giovanna; 

f. Il D.S.G.A. Sig.ra Vicenza Faseli viene incaricato per il trattamento di tutti i dati personali presenti in 

Segreteria e per il coordinamento di tutte le attività di segreteria relative alla conservazione e tutela dei dati 

personali.

           
2) di dare atto che ogni dipendente che cessa di far parte di questa unità organizzativa cessa automaticamente dalla 

funzione di Incaricato, mentre ogni nuovo dipendente che entra a far parte di questa unità organizzativa assume 
automaticamente la funzione di Incaricato, con la conseguenza che in un determinato momento l’elenco degli 
incaricati appartenenti a questa unità organizzativa corrisponde all’elenco dei dipendenti validamente in servizio 
che ne fanno parte; 

3) di autorizzare questa categoria di Incaricati a trattare tutti i dati personali con cui  entrino comunque in contatto 
nell’ambito dell’espletamento dell’attività di loro competenza  o contenuti nelle banche dati, in archivi cartacei 
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anche frammentari, nelle memorie dei computer, negli archivi dell’intera scuola e dei dati personali comunque 
raccolti, anche in occasione della sostituzione dei colleghi assenti, assumendo i relativi obblighi al trattamento 
dei dati affidati al personale che si sostituisce; 

4) di autorizzare l’unità organizzativa “Segreteria” a trattare i dati sensibili e giudiziari  con cui venga a contatto 
durante l’attività di competenza nell’ambito dell’Istituto; 

5) di indicare per l’unità organizzativa “Segreteria”  quali misure di sicurezza da applicare tassativamente nel 
trattamento dei dati personali in genere, nella gestione di banche dati cartacee, nell’utilizzo dei computer, nelle 
comunicazioni anche elettroniche; 

6) di mettere  a disposizione  degli incaricati copia del D.Lgs 196/2003 ed altri materiali informativi sulla materia;
7) di organizzare apposite riunioni esplicative e formative, se necessario; 
8) di mettere a disposizione, non appena redatto, il Documento Programmatico sulla Sicurezza dei dati personali; 
9) di consegnare, all’atto dell’assunzione in servizio, a ogni nuovo componente, anche temporaneo, dell’unità 

organizzativa in oggetto, copia del presente decreto e i relativi allegati e di incaricare il DGSA di provvedere 
affinché riceva un’adeguata formazione individuale;

10) di disporre, fermi restando obblighi e  responsabilità civili e penali dei dipendenti pubblici nell’ambito delle 
attività d’ufficio e in relazione ai vincoli disciplinari, l’obbligo tassativo di attenersi alle suddette istruzioni per 
tutti i dipendenti facenti parte dell’unità organizzativa “Segreteria”. 

Per il trattamento dei dati di cui ai punti sopraelencati, gli Incaricati devono attenersi alle seguenti 

Istruzioni generali.

1. Fonte normativa - Gli Incaricati  devono attenersi rigorosamente a  tutte le  regole dettate dal D.Lgs 
n. 196/2003. 

2. Riservatezza - Gli Incaricati hanno l’obbligo di mantenere il dovuto riserbo in ordine alle informazioni delle 

quali si sia venuti a conoscenza nel corso dell’incarico, che deve permanere in ogni caso, anche quando sia 
venuto meno l’incarico stesso (art.326 del codice penale e art. 28 della legge n. 241/90). 

3. Autorità - Ai sensi dell'art. 30 del Codice, gli Incaricati del trattamento devono operare sotto la diretta 
autorità del Titolare (o del Responsabile, se nominato) e devono elaborare i dati personali ai quali 
hanno accesso, attenendosi alle istruzioni impartite. 

4. Finalità del trattamento - Ai sensi dell'art. 18 del Codice in materia di protezione dei dati personali, il 
trattamento di dati personali da parte di soggetti pubblici è consentito soltanto per lo svolgimento delle 
funzioni istituzionali. 

5. Modalità di trattamento dei dati – Il trattamento dei dati può essere effettuato manualmente,  mediante 
strumenti informatici, telematici o altri supporti. Ai sensi dell’art. 11 del Codice, il trattamento deve 
applicare  il principio di pertinenza e non eccedenza rispetto alle finalità del trattamento medesimo; 
pertanto è consentita l’acquisizione dei soli dati personali strettamente indispensabili per adempiere alle 
finalità richieste dall’interessato. Ogni acquisizione di dati dev’essere preceduta dall’apposita informativa 
all’Interessato, di cui all’art. 13 e 22, avendo cura nel caso di documenti ritenuti potenzialmente classificabili 
come sensibili o giudiziari, di fare espresso riferimento alla normativa che prevede gli obblighi o i compiti in 
base alla quale è effettuato il trattamento. 

6. Liceità - I dati devono essere trattati in modo lecito e secondo correttezza, devono essere esatti ed aggiornati. 

7. Comunicazione - E’ vietata all’Incaricato qualsiasi forma di diffusione e comunicazione dei dati personali 
trattati che non sia funzionale allo svolgimento dei compiti affidati. Ai sensi dell'articolo 19 del Codice, la 
comunicazione da parte della scuola ad altri soggetti pubblici è ammessa quando è prevista da una norma 
di legge o di regolamento. In mancanza di tale norma, la comunicazione è ammessa previa richiesta al 
Garante e attesa del diniego o del silenzio-assenso dopo 45 giorni. La comunicazione da parte della scuola a 
privati o a enti pubblici economici e la diffusione sono ammesse unicamente quando sono previste da una norma di 
legge o di regolamento. 

8. Protezione - Per il trattamento devono essere seguite le norme di legge in materia di tutela della 
riservatezza dei dati personali e devono essere applicate le misure di protezione previste dal Titolare. 

9. Modalità di trattamento dei dati sensibili/giudiziari: Ferma restando l’applicazione delle disposizioni vigenti in 
materia di trattamento dei dati sensibili e giudiziari e delle istruzioni impartite dal Titolare e dal Responsabile del 
trattamento, i documenti (anche tuttora in lavorazione e non definitivi) ed i supporti recanti dati sensibili o 
giudiziari devono essere conservati in elementi di arredo muniti di serratura e non devono essere lasciati 
incustoditi in assenza dell’incaricato. 

10. Trattamenti di dati inerenti la salute: i supporti ed i documenti recanti dati relativi alla salute e alle abitudini 
sessuali devono essere conservati separatamente in  contenitori muniti di serratura. 

�
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